Personvern, kontroll
og overvakning pa
arbeidsplassen

Hva kan tillitsvalgte og verneombud gjare?



"Et apent og demokratisk samfunn bygger pa tillit
til enkeltmennesket. Vern av personlig integritet er

grunnleggende, ogsa i arbeidslivet.”

LO-leder Roar Fldthen

Personvern

Personvern kan defineres og be-
skrives pa ulike mater. Et vesentlig ele-
ment i personvernet er at personer i
utgangspunktet selv skal kunne be-
stemme hva andre skal fa vite om den
enkeltes egne personlige forhold. Be-
stemmelser om personvern er under-
lagt omfattende lovregulering som
for eksempel personopplysningslov-
en, arbeidsmiljsloven, helseregister-
loven og regler om taushetsplikt.

Ny teknologi

Kontroll og overvaking i arbeidslivet
er ikke noe nytt, men omfanget har
gkt de siste arene i takt med utviklin-
gen av ny teknologi, og kan komme
i konflikt med den enkeltes rett til
personvern.

Fafo-undersgkelsen 2010 ”"Kontroll
og overvaking i arbeidslivet” viser at
det er et stort behov for kunnskap
knyttet til personvern, kontroll og
overvaking pa arbeidsplassen. Hele
38 prosent av over 6000 arbeids-
takere svarer at de har lite eller
ingen kjennskap til hvilke regler som
gjelder pa omradet.

Tillitsvalgtes og verneombudets rolle
Tillitsvalgte og verneombud er viktige
padrivere for & sikre de ansattes rett
til personvern i arbeidsforholdet.

Tillitsvalgtes rolle er & drefte, forhandle
og innga eventuelle avtaler med
arbeidsgiver.

Verneombudets rolle er a pase at
kontroll og overvaking ikke med-
forer uheldige belastninger for den
enkelte ansatte eller konsekvenser for
arbeidsmiljoet.

For bade tillitsvalgte og verneombud
er det viktig & komme tidligst mulig
pa banen med krav og spagrsmal til
arbeidsgiver med basis i dagens lov-
og avtaleverk.

Arbeidsgivers styringsrett
Styringsretten  gir  arbeidsgiver
anledning til & iverksette ulike kon-
trolltiltak pa arbeidsplassen. Styrings-
retten begrenses gjennom bestem-
melser i lov, forskrift, tariffavtale og
gjennom ulovfestede prinsipper.



Formalet med et kontrolltiltak skal
vere saklig begrunnet i virksom-
hetens forhold. For eksempel kan
slike tiltak vaere knyttet til sikkerhet
eller effektivitet.

Ulike kontroll- og
overvakingsformer:

Fysiske overvikingstiltak som for
eksempel ransaking og kropps-
visitering.

Ikke-fysiske overvakingsformer som
for eksempel videoovervaking i
arbeidssituasjonen, overvaking av
telefonbruk, e-post og internett-
bruk, posisjonsbestemming og
sporing  gjennom  mobiltelefon,
GPS og flatestyring som gir infor-
masjon om hvor ansatte, firmabiler
og/eller varer til enhver tid befinner
seg, samt bruk av private etter-
forskere. Dette gjelder for eksempel
"hemmelig gjest” eller "hemmelig

kunde.”
v

Kontrolltiltaket skal ikke innebeere
en uforholdsmessig belastning for
arbeidstakeren.

Grunnleggende arbeidstaker-
rettigheter

Overvikingsformer  eller tiltak
som kan pavirke personvernet og
arbeidsmiljget ma veere forankret i
arbeidslivets lov- og avtalverk.

Tillitsvalgte ber stille grunnleggende

krav:

« Krav til ngdvendighet. Er kontroll-
og overvakingstiltaket ngdvendig?
Har arbeidsgiveren vurdert om an-
dre metoder ville vaert tilstrekkelig
eller mer hensiktsmessig for a
oppna samme resultat?

+ Krav om apenhet. Er de ansatte in-
formert om at kontroll og overvak-
ing finner sted, hvordan det skjer,
og til hvilke(t) formal?

« Krav til rimelighet. Oppfattes be-
handlingen av personopplysninger
som fglge av kontroll og overvik-
ingstiltakene som rimelig av de
ansatte?

« Krav til forholdsmessighet. Star
graden av kontroll og overvakin-
gen i forhold til de problemer man
gnsker 3 lgse?

« Krav til saklighet. Er formalet med
kontroll- og overvakingstiltaket
saklig begrunnet i virksomhetenes
forhold?

Informasjon og medbestemmelse
Arbeidsmiljgloven (kapittel 9) og
Hovedavtalene legger serlig vekt pa

at behov, utforming og gjennomfering
av kontroll- og overvakingstiltak skal,
sa tidlig som mulig, dreftes med de
tillitsvalgte pa arbeidsplassen.

Det er opp til de lokale partene
hvordan resultatet av dreftingene
kommer til uttrykk. For eksempel om
man blir enige om retningslinjer og
rutiner knyttet til det systematiske
HMS-arbeidet for gvrig, og/eller man
kan innga en lokal avtale.

Hovedavtalen mellom LO og NHO,
tilleggsavtale V, inneholder et viktig
punkt om at dersom en av partene
lokalt ber om det, skal det opprettes
lokal avtale om utforming og gjen-
nomfering av kontrolltiltak. Ved
uenighet lokalt, kan saken binges inn
for hoverorganisasjonene for videre
behandling.

Hovedavtalen LO og HSH har tilsvar-
ende bestemmelser i tilleggsavtale
VII.

LO Stat og Spekter har bestemmelser
i sin hovedavtale om personalarkiv
og kontrolltiltak i § 37.

LO-kommune og KS har i sin hoved-
avtale § 7 en erkleering om anven-
delse og utvikling av teknologi i den
enkelte bedrift. Den anbefaler at
partene lokalt finner fram til hensikts-
messige samarbeidsformer i forhold
til teknologisk-, kompetanse- og
organisasjonsutvikling.

Tillitsvalgte ber kreve:

« Informasjon og dreftinger i sam-
svar med gjeldende lov- og avtale-
verk, herunder utarbeidelse av
retningslinjer eller lokale avtaler.

« Oversikt over hvilke kontroll og
overvakingstiltak som finnes pa
arbeidsplassen, og planer for even-
tuelle nye tiltak.

Personopplysninger
Personopplysninger er opplysninger
og vurderinger som kan knyttets til
en enkeltperson.

Opplysninger om straffbare forhold,
medlemskap i fagforening og om
helseforhold er sensitive person-

opplysninger.

Personopplysningslovens formal er
a beskytte den enkelte mot at per-
sonvernet blir krenket gjennom be-
handling av  personopplysninger.
Personlig integritet, privatlivets fred
og tilstrekkelig kvalitet pa opplysnin-
gene er grunnleggende hensyn.

Personopplysningsloven stiller klare
krav til intenkontroll og forsvarlig
bruk og oppbevaring av person-
opplysninger pa arbeidsplassen.

Personopplysningsloven (§ 8) legger
sarlig vekt pa at den enkelte ansatt
skal informeres og frivillig samtykke i
hvert enkelt tilfelle/kontrolltiltak.

Formalet med behandling av person-
opplysninger skal veere avklart for
iverksetting.



Behandlingen vil veere i strid med
personopplysningsloven dersom
formalet ikke er tydelig angitt, el-
ler opplysningene brukes til andre
formal.

Tillitsvalgte og verneombud ber

kreve:

« Informasjon om hvilke rutiner/
ikt-systemer som finnes pa ar-
beidsplassen. Er disse i samsvar
med gjeldende lov- og avtaleverk?

« Informasjon om arbeidsgivers
kontroll- og overvakingstiltak med-
farer behandling av personopplys-
ninger. | sa fall, hvordan handteres
dette?

« At aktuelle kontroll- og overva-
kningstiltak kun anvendes til
formalet, og at opplysninger ikke
misbrukes av arbeidsgiver i andre
sammenhenger.

Fafo-undersgkelsen 2010 viser at
nermere 70 prosent stiller seg
negative til kameraovervaking pa
arbeidsplassen. Mellom 20 og 30
prosent svarte at de opplever over-
vaking av e-post, internett og flates-
tyring som problematisk. )

« At arbeidsgiver legger til rette for
informert frivillig samtykke fra den
enkelte ansatt.

Full trygghet mot psykiske og fysiske
skadevirkninger

En grunnleggende malsetting med
arbeidsmiljsloven er at de ansatte
skal sikres full trygghet mot fysiske
og psykiske skadevirkninger som
folge av forhold pa arbeidsplassen.
Dette gjelder ogsa i forhold til den
teknologiske utviklingen.

Det er viktig & se kontroll- og over-
vakingstiltak og -systemer i sam-
menheng med arbeidsmiljgforhold-
ene for gvrig. @kt bruk av kontroll
og overvaking i arbeidslivet kan
fore til en opphopning av negative
arbeidsmiljgforhold i enkelte bran-
sjer og virksomheter.

Fafo-undersgkelsen 2010 viser at det
er serlig de nye teknologiske over-
vikingsformene, slik som overviking
av e-post, hvilke nettsider som be-
sokes og flatestyring, som peker seg
ut som mest problematiske, sett fra
arbeidstakernes synspunkt.

En stor andel opplever slik overvak-
ing som krenkende og en svekkelse
av tillitsforholdet til ledelsen. Slike
overvakingssystemer gir arbeidsgiver
muligheter til a kontrollere hva de
ansatte gjor i fritiden.

To av ti som har systemer som reg-
istrerer tidspunkt eller produktivitet,

herunder overvaking av e-post og
nettsidebruk, opplever dette som
stressende i utferelsen av arbeidet
og at det gir mindre fleksibilitet i
arbeidshverdagen.

Pa arbeidsplasser som har overvak-
ingsformer som hemmelig kunde/
hemmelig gjest, svarer to av ti
arbeidstakere at dette gjor at de er
redd for & gjore feil i arbeidet. 22
prosent svarer at det gir mindre
fleksibilitet i hverdagen.

Verneombudet skal tas med pa rad
under planleggingen av alle tiltak
som har betydning for arbeidsmiljget,
herunder planer om kontroll og over-
vakingstiltak.

Viktige sparsmal for verneombudet:

« Fogrer kontroll og overvakings-
tiltaket til uforholdsmessig be-
lastning for den enkelte ansatte
eller grupper av ansatte?

« Vil kontroll og overvakingstil-
taket ha arbeidsmiljgemessige
konsekvenser, for eksempel med-
fare stress, ergonomiske eller
arbeidsorganisatoriske problemer?

De ansatte og deres tillitsvalgte skal
holdes lgpende informert om syste-
mer som nyttes ved planlegging og
giennomfgring av arbeidet, herunder
planer for kontroll og overvakingssys-
temer.

Det er viktig at tillitsvalgte gver inn-
flytelse tidlig i planleggingen, og

allerede ved planer om anskaffelse av
ny teknologi, utstyr eller teknologiske
system.

Tillitsvalgte ber kreve:

« Informasjon om planer for an-
skaffelse av ny teknologi og/eller
teknologiske systemer.

« Informasjon om bakgrunnen for
slik anskaffelse og hvilke krav som
stilles til leverandgrene av slikt utstyr.

« At personvernvennlig teknologi
vurderes.

Opplaring

De ansatte og deres representanter
skal gis nedvendig opplaering i syste-
mer som nyttes ved planlegging og
gjennomfgring av arbeidet, herunder
planer for kontroll og overvakings-
systemer.

Fafo-undersokelsen 2010  viser
at blant tillitsvalgte og verneom-
bud svarer 55 prosent at de har
noe kjennskap, mens hele 33 pros-
ent svarer at de har lite eller ingen
kjennskap til regelverket.

Tillitsvalgte ber kreve:

« Opplaringsplaner i forhold til
gjeldende lov- og avtaleverk.

« Oppleringen skal gis til alle
bergrte for nytt utstyr/nye syste-
mer tas i bruk.

« Personvernhensyn skal veere en
viktig del av opplaeringen.

« Tilrettelegging for at verneom-
bud kan ta slik opplaering i regi av
arbeidstakerorganisasjonene.
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LOs handlingsprogram 2009 — 2013:

"LO vil arbeide for en bedre samordning av tiltak rettet mot kontroll og over-
vaking, og for et sterkere fokus pa sentrale sparsmal som hvor grensen skal
ga for kontroll og overvaking.”
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